	
	
	



[bookmark: _GoBack]Internetveiligheid, is dat belangrijk?
Laatst is Facebook gehackt en allerlei persoonlijke gegevens kwamen naar buiten. Zo zijn er afgelopen jaren veel grote internetwebsites en -webshops gehackt. Een van de andere bekende hackdoelen zijn verkiezingen. Zo is het een bijeenkomst van hackers gelukt om onder twee uur de stemapparaten van de Amerikaanse verkiezingen te hacken. Waar ligt dit aan? Ligt het aan de beveiliging of waren de bedrijven gewoon dom bezig? Maar een belangrijkere vraag is: zouden grote bedrijven op het internet goed beveiligd moeten zijn?

DDoS
DDoS, je hoorde het een tijd in het nieuws. Deze bekende aanval was gedaan met het zogeheten “Mirai” programma. Dit programma infecteert allerlei apparaten die met internet verbonden zijn. Die apparaten zijn vaak niet alleen computers, maar printers en dergelijke. Ze kunnen dan gebruikt worden voor een DDoS aanval. Een DDoS aanval legt je hele website plat en kan je dus veel schade berokkenen. Als groot bedrijf kan je dit voorkomen door een goed beveiligingsprogramma op je servers te zetten, zodat DDoS geen optie is. 

Leven  
Wanneer één of andere boze hacker kwaad aan wil richten dan zoekt hij zo snel mogelijk een ziekenhuis op. Denk bijvoorbeeld aan tante Hanne die nu in de Gelderse Vallei wordt geopereerd. Als die machines gehackt worden, zal waarschijnlijk de hele spoedeisende hulp de pijp uit gaan. Dan hebben we het nog niet eens over de andere afdelingen. Denk ook maar eens aan de brandweer of politie. Als die gehackt worden dan is niemand meer veilig, want iedereen krijgt vals alarm, maar de echte branden worden nooit gepakt en hetzelfde geldt voor criminelen. Het is dus voor levensreddende instituties zeer belangrijk om een goede beveiliging. De gevolgen zijn catastrofaal als zij hun beveiliging niet goed hebben gedaan.

Data/Gegevens
“Data Breaches”, “Data Leaks” en “Data Exposure”, het openbaar maken van persoonlijke gegevens. Hieronder vallen wachtwoorden, gezondheid, bankrekeningen, pincodes, identiteitsbewijzen en dergelijke. Als een bedrijf zijn gegevens niet goed beveiligd, kan iedereen erbij. Des te meer reden voor bedrijven om goede beveiliging aan te schaffen.




Duur?
Natuurlijk is een goede beveiliging handig, maar het is ook erg duur. ZZP’ers kunnen dat niet altijd betalen. Het kost namelijk vaak meer dan zestig euro per vijf apparaten voor een simpel antivirusprogramma en als je een echt goede beveiliging wilt loopt dat al snel op naar de honderden euro’s. Dat is voor ZZP’ers al duur. Denk je eens in hoe duur het wel niet is voor de overheid, die tienduizenden computers heeft. De beveiliging wordt snel duur en dat alleen voor een simpel antivirusprogramma. Dan hebben we het nog niet eens over de geavanceerde cybersecurityprogramma’s van de AIVD of andere belangrijke instellingen, maar gewoon over de normale computers van de gemeente. De kosten lopen dus hoog op en dat is dus een enorme kostenpost voor bedrijven en de overheid.

Back-ups?
Verder is een duur cybersecurityprogramma kopen niet nodig als je gewoon back-ups kan maken van je data. Zodat je nog steeds je data hebt als je servers worden gehackt. Back-ups zijn ook handig bij ‘ransomware-aanvallen’, want als je geen antivirusprogramma hebt kan je snel last krijgen van ‘ransomware’, dit zijn programma’s die je bestanden ‘gijzelen’ en je losgeld vragen, maar met back-ups hoeft dit losgeld niet betaald te worden. Je hebt namelijk een kopie van al je bestanden, die gegijzeld zijn, en daarom heeft het geen effect. Je hebt dus altijd al je bestanden nog, zonder een antivirusprogramma nodig te hebben.

Goede hackers
Goede hackers zijn zeldzaam, maar wel de enigen die echte schade kunnen aanbrengen. Je hebt daarnaast natuurlijk wel middelmatige hackers, maar het beste wat die kunnen doen is je site platleggen met DDoS-aanvallen. Er zijn ongeveer 100 bekende hackers/hackergroepen en die komen meestal toch wel binnen virusprogramma of niet. Als je goede hackergroepen boos maakt dan kan niks je nog redden, maar er zijn er dus niet zo veel. Je hebt dan dus ook niet vaak een cybersecurityprogramma nodig.

Conclusie
Op de vraag: “Internet veiligheid is dat belangrijk?”, kunnen meningen verschillen. Aan de ene kant hebben is goede beveiliging erg duur en je kan ook gewoon een back-up maken zonder al te veel kosten. Er zijn ook maar een beperkt aantal goede hackers die echt grote schade aan kunnen richten. Aan de andere kant zorgt het wel voor een vermindering van data leaks en DDOS-aanvallen. Ook zorgt het ervoor dat er veel levens gered kunnen blijven worden.
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